Proteja Office 365

Autenticacion segura. Resistente al phishing.

YubiKey ofrece la mas alta seguridad y la mejor
experiencia de usuario para proteger Office 365.

Seguridad resistente al phishing probada para detener los

robos de cuentas
Excelente experiencia de usuario

Alto ROl debido a que el usuario se maneja solo
Funciona con Active Directory de Azure, Active Directory, y

las soluciones lideres de Identity Access Management (IAM)
Probado para detener los robos de cuentas

Resistente al phishing y a los ataques avanzados de
Man-in-the-Middle

Criptografia de clave publica respaldada por hardware

El enlace de origen valida si el usuario inicia sesion en el sitio
real

Excelente experiencia de usuario

Inicio de sesién con un simple toque
No es necesario ingresar codigos engorrosos

No requiere cambiar el enfoque de la PC a otra pantalla

Alto ROI

Facil de implementar y administrar

El usuario resuelve el mismo temas como
aprovisionamiento, registro y recuperacion de cuentas

Altamente duradero, sin baterias, pantallas o piezas moviles
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Coémo Funciona la YubiKey

Registre la YubiKey

Para usar la YubiKey, vaya a la
Configuracion de Seguridad de un servicio
soportado y elija Autenticacion de 2 Factores

Inserte la YubiKey y toque

En una computadora, inserte la YubiKey en un
puerto USB y toque la YubiKey para verificar que
es una persona y no un hacker remotor

Toque en el teléfono

Para teléfonos habilitados con NFC, simplemente
toque un YubiKey NFC contra el teléfono para
completar la autenticacion

7 Millones Login 4 veces 90% de Reduccidi
de YubiKeys mas rapido de llamadas a

Instalados

soporte



Autenticacion Moderna con un Toque

Integrado con soluciones de IAM Lideres Soporte nativo sin contrasefia con
La YubiKey se integra de manera inmediata con Azure AD
las cuentas de Office 365 federadas a través de
soluciones de Identitity & Access Management con cuentas de Azure Active Directory
(IAM)como Okta, Ping Identity, RSAy Duo. mediante inicios de sesidn sin contrasefia
Funciona con Azure MFA y Active (actualmente en vista previa publica).
Directory

La YubiKey puede autenticarse directamente

Las llaves de seguridad multiprotocolo YubiKey Acceso via Cuentas Microsoft

Serie 5 permiten los inicios de sesién utilizando
La YubiKey es compatible de forma nativa

OTP a través de Azure MFA, asi como también

el uso de la infraestructura de Smart Card para con Cuentas de Microsoft que permiten un

las cuentas de Active Directory acceso facil y seguro a Office 365.

Soporte de Autenticacion Multiprotocolo

La YubiKey admite varios métodos de autenticacion, permitiendo utilizar la misma llave en todos
los servicios y aplicaciones.

FIDO2 y U2F FIDO2 FIDO U2F Smart Card (PIV)
Yubico es coautor de los estandares FIDO2 y U2F con Microsoft
y Google y es miembro fundador de la Alianza FIDO

One Time Password Vi

Permite que OTP se integre con sistemas heredados que no
pueden modernizarse facilmente.

Smart Card/PIV
La YubiKey soporta en forma nativa la integracién con el / \
ambiente Microsoft, lo que permite una implementacion
rapida. OATH Config OpenPGP

(TOTP/HOTP) Slot1 &2

Lider de Autenticacidon Confiable

Yubico es uno de los inventores de los estandares de
autenticacion WebAuthn / FIDO2 y U2F adoptados por
la alianza FIDO y es la primera compafiia en producir la
llave de seguridad U2F y un autenticador multiprotocolo
FIDO2 / WebAuthn. La tecnologia de Yubico es
implementada y amada por 9 de las 10 principales
marcas de Internet y por millones de usuarios en 160

paises.

Acerca de Yubico: Yubico establece nuevos estandares globales para un Representante en Paraguay: Yubico Inc.

acceso facil y seguro a computadoras, servidores y cuentas de Internet. ProActive Consulting 530 Lytton Avenue, Suite 301
Fundada en 2007, Yubico tiene oficinas privadas en Australia, Alemania, Juan B. Rivarola Matto 6237 ¢/ R..2 Ytororo Palo Alto, CA 94301 USA
Singapur, Suecia, Reino Unido y Estados Unidos. Descubra por qué nueve de Teléfono 0981-478-921 844-205-6787 (toll free)

las 10 principales y millones de usuarios en mas de 160 paises usan nuestra 650-285-0088

i i Email: yubikey@proactive.consulting
tecnologia en www.yubico.com ) )
www.proactive.consulting



